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 کپارچ هی تی امن یفن اورخ ودران، ن وعی  هی نقل لیاس تفاده از وس ا رس اختیز کپارچ هی تی امن یفناور     تعریف
 است. ضروریمختلف  یاجتماع رساختیاطلاعات ز یهاستمیادغام و عملکرد با س یکه برا باشدمی

اترنت،  هیبر پاخودران  هینقل لیوسا یشبکه ارتباط تی، امنخودران هینقل لیوسا طیدر مح یابر تیامن         دامنه
 داتی اطلاع ات مرب و  ب ه تهد تی امن ،یاطلاعات مرب و  ب ه تب ادل ان ر  تیکنترل، امن گنالیارتباطات س تیامن

 .یمنیا
 خودران هینقل لیوسا طیدر مح یابر تیامن 

 هاس تمیحفاظ ت از س یکه برا شودیاطلاق م ییهاو روش ریتداببه خودران  هینقل لیوسا طیدر مح یابر تیامن
ش امل پ رداختن ب ه  نی . اردی گیم ورد اس تفاده ق رار مخ ودران  هی نقل لیب ر اب ر در ح وزه وس ا یمبتن  یه او داده

 بر یمبتن دادیرو یهاداده یمختلف رکوردها یهاو مورد استفاده یتینام یهایازمندین فیتعر ها،یریپذبیآس
 .باشدیمتحرک م طیمح کیابر در 

 اترنت هیبر پاخودران  هینقل لیوسا یشبکه ارتباط تیامن 
)مانن د  کنن دیاترنت ف راهم م قیرا از طر یپیبر پروتکل آ یشده که اتصالات مبتن فیاستاندارد تعر یهاپروتکل

DoIP ای XCPشوندیم استفادهخودران  هینقل لیو وسا یخارج یهاطیمح نیارتبا  ب ( برای. 
 یهااز دستگاه یطیبا محخودران نیز  هینقل لیوسا دهد،یبه سرعت رخ م تالیجیهمانطور که تحول د     ضرورت

در ارتبا  هستند که در آن تبادلات فعال اطلاعات  یو اطلاعات یهمکار ستمیاکوس کیاطلاعات مستقل به شکل 
 است. شیافزا لبه طور مداوم در حا تیبه امن ازین نیبنابرا شود،یانجام م

ای گوناگونی هاستی، سوسایل نقلیه خودرانزودهنگام در بازار  یبه هژمون یابیبه منظور دست یجهان هایروند
ق رار  یم ورد بح و و بررس  زی م رتبط ن یت یح ال مس ائل امن نیو در ع  ش وندیم اتخ اذ توسط کشورهای مختلف

 .رندیگیم
  :کندیم یزیراعلام شد، دولت برنامه 2019که در اکتبر  ندهیآهای توسعه صنعت خودرو یدر استراتژکره جنوبی 

ج اده ک امخ خودک ار جه ان را ت ا س ال  نیاول  و اب دیدس ت  وس ایل نقلی ه خ ودرانزودهنگام در بازار  یتا به هژمون
 افتتاح نماید. 2027

  :دی مانند تول یاگسترده یهانهیزمدر  ،2020 در سال« 4خودروهای خودران نسل » برنامهایالات متحده آمریکا 
 یهمک ار فیوظا ،یو توسعه منابع انسان STEM یهامهارت ،یآموزش علوم، فناور ،یهوش مصنوع شرفته،یپ

 یخ ودرو یارائ ه ش د ت ا فن اور س تیز طیو مح یفکر تیمالک ات،یمال مات،یتنظ ها،رساختیز ه،یپا قاتیدر تحق
 دهد. وسعهرا تخودران 

  :شورای امنیت حمل و نقل اروپا( اروپاETSC با همک اری )اروپ ا  یحم ل و نق ل ج اده ا ق اتیمش اوره تحق یش ورا
(ERTRAC)،    ب   ه منظ   ور ت   دوین   خودروه   ای خ   ودراننقش   ه راه مش   ترک ب   ه ن   ام  نقش   ه راه  کب   ه ت   ازگی ی

 آماده کرده است.استانداردهای این حوزه 
 
 
 

استفاده از وسایل  فناوری امنیت یکپارچه زیرساخت
 نقلیه خودران
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 هی نقل لیاس تفاده از پهپاده ا و وس ا یب رای بسیار زیادی هابرنامهدر حال حاضر    2030در سال  ندهیآ اندازچشم 
ک امخ خ ودران  یب ه دس تاورد خودروه ا 2030ص نعت در نظ ر دارد ت ا س ال  رایز هستند توسعهدر حال خودران 

 یهاش بکه دند،یرس  یها ب ه مرحل ه تج اربرنام ه گریشهر هوشمند و د یهاکه برنامه یهنگام ن،ی. همچندبرس
 .شوندیمتصل م خودران هینقل لیبه وسا یاجتماع یهارساختیز یاطلاعات

 یاطلاع  ات یهاش  بکه اند،دهیرس   یه  ا ب  ه مرحل  ه تج  ارطرح ریش  هر هوش  مند و س  ا یهاهم  انطور ک  ه برنام  ه 
 .شوندیمتصل م خودران هینقل لیبه وسا یاجتماع یهارساختیز

و  (Edgeو لب ه ) یابر تیامن یبا فناور یلیهمزمان و تکم یارابطه فناوری نیا   نوظهور یهایفناور ریارتبا  با سا
 خودکار دارد. ییپاسخگو یو فناور یبر هوش مصنوع یهوشمند مبتن یبریسا تیکنترل امن یفناور

 یابر تیامن یفناور ( و لبهEdge) طیدر مح  یاب ر تی ب ا امن یک یام ن، ب ه ط ور نزد یمجاز طیاستفاده از مح یبرا 
 .گذاردیرا به اشتراک م یمشترک تیمرتبط است و مسائل امن خودران هینقل لیوسا

 نظ ارت و  یخودک ار ب را ییپاس خگو یو فن اور یبر هوش مص نوع یهوشمند مبتن یبریسا تیکنترل امن یفناور
 است. تیحائز اهم اریبسیی در وسایل نقلیه خودران پاسخگو

در طول  افتهیانتشار  یهااز مقالات و پتنت لیو تحل هیتجز کیبر اساس   ا هجامع مقالات و پتنت لیو تحل هیتجز
 نیچ  ن،یکش ور از جمل ه انگلس تان( و چ  28، ژاپ ن، اروپ ا )آمریک ا متح ده الاتی ، اجن وبی سال گذشته در کره 12
 را دارد. (PFSپتنت ) دهاندازه خانوا نیکه اروپا بزرگتر یرا دارد، در حال یتمرکز فناور نیشتریب

 

 
 



 

 

 
 

 
 
 
 

 
 

 
 
 
 

 

 
 

 
 
 

 

 
 

 
 
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 

 یبریسا تیکنترل و پاسخ خودکار امن یفناور
 یبر هوش مصنوع یهوشمند مبتن

2 

ب ر  یهوش مند مبتن  یبریس ا تی کنت رل و پاس خ خودک ار امن یفن اور ،یگس ترش ه وش مص نوع یدر پ      فیتعر
از  یس  ازمان یهاو ش  بکه یاجتم  اع/یمل یهارس  اختیز ب  ه ب  ه منظ  ور محافظ  ت در براب  ر نف  وذ یه  وش مص  نوع

 .رودیبه کار م یهوش مصنوع ینیماش یهکرها طو خودکار توس قیدق یبریحملات سا قیطر

خودک ار ب ه  ییو پاسخگو یبر هوش مصنوع یهوشمند مبتن یبریسا تیکنترل امن یفناور یدامنه اصل        دامنه
 یت یپاس خ ب ه ح وادم امن یفن اور (SOA) تی امن ونیو اتوماس  یت یامن یهم اهنگ یدر س ه ح وزه فن اور یطور کل

(SIRP) دیاطلاعات تهد یو فناور (TIP) شودیم یبنددسته. 
 SOAونیو اتوماس یتیامن ی، هماهنگ 
 یتیگردش کار امن یپلت فرم واحد و استانداردساز کیناهمگن در  یتیامن یبا ادغام راه حل ها یفناور نیا

 کند. یرا خودکار م یتکرار یتیامن فیوظا زات،یهر تجه یبرا
 SIRP  ،یتیپاسخ به حوادم امن یهاسامانه 
 داتی خودکار را بر اس اس س طوح تهد یریگمیو تصم کندیم یبندرا دسته یتیامن یهاحادثه یفناور نیا

 .کندیم یبانیپشت ،یتیحادثه امن کیهر نوع حادثه هک در صورت وقوع  یشده برا نییتع شیاز پ یتیامن
 TIP ،دیاطلاعات تهد یهاپلتفرم 
 هیتا تجز کندیم یسازو همبسته یآورجمع یرا در زمان واقع یو خارج یداخل دیتهد یهاداده یفناور نیا

 کند. یبانیها را پشتدر سازمان یتیامن داتدیته لیو تحل
 کن د،یتر ممتمرکز بر انسان را س اده یتیکنترل امن یساده و تکرار فیکه وظا یفناور کیتکامل به عنوان     ضرورت

را ب ه ص ورت خودک ار  ییگوپاس خ ندیو فرآ کندیم لیو تحل هیمختلف را به سرعت و با دقت تجز یتیامن یدادهایرو
 ضرورت دارد. دهد،یانجام م
 نی به منظ ور توس عه ا یادیز یمل یهایگذارهیو توسعه و سرما قیتحق یهادر حال حاضر پروژه   یجهان یروندها
 تی  در ح  ال تقو یبریس  ا تی  امن یه  اتیو قابل یب  زر ، دس  تورات ادار یدر ح  ال انج  ام اس  ت و در کش  ورها یفن  اور
 .است

نقش ه راه  کی  ( IITP) اطلاعات و ارتباطات یاطلاعات و مؤسسه فناور یوزارت علوم و فناور :یکره جنوب •
ان  د و در کرده ج  ادیهوش  مند ا تی  کنت  رل امن ونیاتوماس   یت  ا بلندم  دت ب  را م  دتانیم یتوس  عه فن  اور

 .کنندیم یگذارهیمربوطه سرما یهایفناور نیو توسعه به منظور تأم قیتحق یمل یهاپروژه
 یبریس  ا تی  درب  اره بهب  ود امن ی یفرم  ان اجرا» کی   دنی  ، دول ت با2021در س  ال  :ک  ایمتح  ده آمر الاتی ا •

 کند. تیرا تقو یبریبه حملات سا کایدولت فدرال آمر ییپاسخگو تیصادر کرد تا قابل« کشور
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
  
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  :س از و ک ار حفاظ ت از حق وق دیجیت ال، در حال حاضر، کمیسیون اروپا در تلاش است ت ا ب ا ایج اد اروپا
های امنیت س ایبری ب ه عن وان ی ک سیاس ت تح ول دیجیت ال ب رای ده ه دیجیت ال قوانین و استراتژی

 های امنیت سایبری در سطح کلان اتحادیه اروپا را تقویت کند.اروپا قابلیت
ظه ور اقتص اد داده و  ،همگ انی یهاسیمانند رش د س رو یبازار دیجد یروندها   2030در سال  ندهیانداز آچشم

کنت رل و پاس خ فن اوری و ب ازار  ردی گیش کل م رن د،یگیرا در ب ر م ش رفتهیپ یه ایکه فناور خودکار یهافروشگاه
با یک  درصد 20.4تا  15.6نرخ سالانه  نیانگیبا م زین یبر هوش مصنوع یهوشمند مبتن یبریسا تیخودکار امن

 شود.رشد سریع مواجه می
  اس ت، 15.6در سراسر جهان در انتظار رشد س الانه  یتیامن یو هماهنگ کیپاسخ اتومات یفناوربازار ٪

وون  ونی  لیتر 3دلار ) اردی  لیم 2.77ب  ه  2021( در س  ال یاوون ک  ره ونی  لیتر 1.2دلار ) اردی  لیم 1.16از 
 .2027ال ( در سیاکره

 یب ر ه وش مص نوع یهوشمند مبتن  یبریسا تیامنکنترل و پاسخ خودکار    رنوظهو یهایفناور ریارتبا  با سا
م رتبط  ارینوظه ور بس  یه ایفناور ریس ا به یو هوشمند ونیمرتبط با اتوماس یتیعناصر امن یبه عنوان فناور

 است.
 م رتبط  یفناور کی یبر هوش مصنوع یهوشمند مبتن یبریسا تیکنترل و پاسخ خودکار امن یفناور

 یفن  اور کی  ب  ه عن  وان  توان  دیها اس  ت و مدر س  ازمانی ت  یمراک  ز کنت  رل امن ونیب  ا ه  وش و اتوماس  
 شود. ستفادها هانهیزم ریو هوش در سا ونیمرتبط با اتوماس یعنصر

 س ال گذش ته در ک ره 12 یاز مق الات و اختراع ات در ط  یلیبر اساس تحل   ا هجامع مقالات و پتنت لیو تحل هیتجز
تمرک ز  نیش تریب نیچ  ن،یاز جمل ه انگلس تان( و چ  ییکشور اروپ ا 28ژاپن، اروپا ) ،آمریکا متحده الاتی، اجنوبی

 .درا دار (PFSاندازه خانواده اختراعات ) نیکه اروپا بزرگتر یرا دارد در حال یفناور



 
 

 
 
 
 
 
 

 
 

 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
 

 6Gو  5Gهای فناوری امنیت شبکه

3 

یک فناوری برای تجزیه و تحلیل، شناسایی و پاس خ ب ه تهدی دات س ایبری  G6G/5 شبکه فناوری امنیت     تعریف
. ای ن فن  اوری ش  امل گی  رد( م ورد اس  تفاده ق رار می6Gو  5G) ارتب اطی تلف  ن هم  راه هایبس تر ش  بکهاس ت ک  ه در 

ه ا و ابزارهاس ت ک ه ه د  آن حفاظ ت از س اختار ش بکه، اطلاع ات و خ دمات در ه ا، پروتکلای از تکنیکمجموع ه
 است. ناسالمهای مقابل نفوذهای امنیتی، دسترسی غیرمجاز و فعالیت

 م،یس   یب   یرس  ش  بکه دست یریپ  ذ بیآس   لی  و تحل هی  تجز یب  ه فن  اور G6G/5ش  بکه  تی  امن یفن  اور        دامن  ه
و  لی  و تحل هی تجز ی، فن اور(MECچندگان ه ) یدسترس ب ا  لب  ه ی رای انشت یامن یب از، فن اور RAN یت یامن یفن اور

 یش  بکه تخصص  فن  اوری امنیت  ی و  یکوانت  وم یارتباط  ات رمزنگ  ار یهوش  مند، فن  اور یت  یامن داتی  کنت  رل تهد
 شود.  یم یبندطبقه
  میسیب یشبکه دسترس یریپذبیآس لیو تحل هیتجزفناوری 

و  یمانن   د ابراتص   ال یدسترس    یه   ایاز تن   وع فناور یناش    یت   یامن یهایریپذبیآس    ،فن   اوری نی   ا
 یقابل اس تفاده ب ر رو یهامختلف را، از جمله سنسورها، دستگاه یهااز دستگاه ینیرزمیغ یهاشبکه

ه ا، مناس ب ب ه آن یهاس خاز پا یکرده و با برخوردار لیو تحل هیها، تجزبدن، خودروها، پهپادها و ربات
 .دهدیپاسخ م هایریپذبیآس نیبه ا

 یتیامن فناوری  RAN باز 
 رس  اختیو ب  از ب  ودن ز یس  ازی، مجازورود اطلاع  ات از یناش   یت  یامن یهایریپذبیآس   ،فن  اوری نی  ا
 نی   ه   ا، ب   ه امناس   ب ب   ه آن یهااز پاس   خ یک   رده و ب   ا برخ   وردار لی   و تحل هی   را تجز 5G/6G میس   یب

 5G یابی هش بکه جلو یدر استانداردس از فن اوری نی. به عنوان مثال، از ادهدیپاسخ م هایریپذبیآس
و  میس یب یهادس تگاه نیب یهاافزار و رابطشده توسط نرم فیتعر یهاشبکه یاندازراه یباز برامتن
 .شودیاستفاده م هیپا یهاستگاهیدر ا عیتوز

و س رعت  (uRLLC) نییپ ا اریبس  ری، تاخ(mMTCالعاده متصل )ارتبا  فوق یازهایبرآورده کردن ن یبرا      ضرورت
از مرحل   ه  تی   امن تی   ب   ه منظ   ور تقو یاساس    یه   ای، ض   رورت توس   عه فناور5Gش   بکه  (eMBBب   الا ) اریبس   

در تم ام  6Gبر  یمبتن ییمگراخدمات ه داریپا یروزرسانو به یریتا به کارگ 6G یمشخصات فناور یاستانداردساز
 وجود دارد. عیصنا
 یاس تیس یه ادر حال توسعه هستند و تلاش جنوبی در کره G6و  G5 یساز یتجار یهایفناور   یجهان هایروند

 ادامه دارد. زین هایفناور نیتأم یدر سراسر جهان برا
  :5ب  از  یابی  راب  ط جلوه یاستاندارس  از ن  دیآفرک  ره جن  وبیG   ب  ر  یمبتنRAN  دهن  دگان توس  ط ارائهب  از

 .شودیم جیو ترو تیحما (ETRIو ارتباطات ) کیالکترون قاتیو مؤسسه تحق یداخل یخدمات ارتباط



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  :ش  رفتهیپ یپژوهش   یه  ا، س  ازمان پروژه2017از س  ال ای  الات متح  ده آمریک  ا ( دف  اعDARPA،)   کی 
 یو توس عه بلندم دت در ح وزه فن اور قی وزارت دفاع، اقدام به انجام تحقنظر  تحت یمؤسسه پژوهش

6G نموده است. )در حد تراهرتز(بالا  یباند فرکانس یفناور نیبه منظور تأم 
  :5ش  دن  یش  بکه پ  س از تج  ار یدر س  اختارده ریب  ه منظ  ور جب  ران ت  أخژاپ  نGخ  دمات  ، ارائ  ه دهن  ده

 .دهدیرا ادامه م یدر شبکه تجارباز  RAN  یاستفاده از فناور جیچهارم، از ابتدا ترو نسل اریس یارتباط
 ایج اد 2030تا  2028 یهاسال نیب GPP3 یبرا G6 یاستانداردها رودیانتظار م    2030انداز آینده در سال چشم

 به صورت فعال انجام شود. یتیامن یهایریپذبیدرباره آس یقاتیتحق ب،یترت نیشود و به هم
 یهات ا ش بکه ن الیه ا از ترمدر تم ام حوزه یب ر ه وش مص نوع یمبتن  ین دهایفرا ه ا،نالیبا ارتقاء ترم 

ه ا و پاس خ حفاظ ت از داده یب را یهمک ار یهایفناور ن،ی. همچنیافتخواهند  توسعه ار،یس یارتباط
 فعال خواهند شد.نیز  یتیامن داتیبه تهد

هوشمند/پاس خ  یبریس ا تی کنترل امن یبا فناور یکیبه طور نزد یفناور نیا   ظهوری نوهایفناور ریارتبا  با سا
 مرتبط است. (Cloud/Edgeلبه )/یابر تیامن یها و فناورداده تیامن یبرا یکوانتوم یرمزنگار یخودکار، فناور

 5ش  بکه  تی  امن یفن  اورG/6G هوشمند/پاس  خ  یبریس  ا تی  کنت  رل امن یب  ا فن  اور یک  یب  ه ط  ور نزد
 (Cloud/Edgeلب ه )/یابر تی امن یه ا و فن اورداده تی امن یب را یکوانتوم یرمزنگار یخودکار، فناور

 .ابدی شیحوزه افزا نیدر ا هایکه همکار رودیمرتبط است و انتظار م
 س ال گذش ته در ک ره 12 یاز مق الات و اختراع ات در ط  یل یبر اس اس تحل   ا هجامع مقالات و پتنت لیو تحل هیتجز

تمرک ز  نیش تریب نیچ  ن،یاز جمل ه انگلس تان( و چ  ییکش ور اروپ ا 28، ژاپ ن، اروپ ا )آمریکا متحده الاتی، اجنوبی
 .درا دار (PFSاندازه خانواده اختراعات ) نیکه اروپا بزرگتر یرا دارد در حال یفناور

 



 
 

 
 
 
 
 

 
 

 
 
 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 
 

4 
 یهایریپذبیآس صیتشخ ونیاتوماس یفناور

 دیتول ستمیو س نیتأم رهیزنج یتیامن

 یهاس تمیدر س یت یامن یهایریپذبیخودک ار آس  ییشناس ا یب را یاستفاده از هوش مصنوع یفناور     تعریف
شخص  یها( و برنامهعیتوز یهاافزار )شامل شبکهافزار و نرمسخت نیتأم یهارهیاز جمله زنج ،اطلاعات یفناور

 .گیردمورد استفاده قرار می یتیامن داتیتهد خودکار ییپاسخگو ثالو، و
 ت وانیاس ت ک ه م تیدر حوزه امن یاصل یفناور کی ،یتیامن یریپذبیآس صیتشخ ونیاتوماس یفناور       دامنه

 یریپذبیآس   لی  تحل یو فن  اور یاف  زارنرم یریپذبیآس   لی  تحل یب  ه دو دس  ته فن  اور لی  آن را ب  ر اس  اس ن  وع تحل
 کرد. میتقس یافزارسخت
 یافزارنرم یریپذبیآس لیو تحل هیتجز یفناور 

 لی   و تحل هی  تجز یب  ه دو بخ  ش فن  اور ت  وانیرا م یاف  زارنرم یریپذبیآس   لی  و تحل هی  تجز یفن  اور
 کرد. می( تقسی)معکوس کار ینریاب یریپذبیآس لیو تحل هیتجز یکد منبع و فناور یریپذبیآس

 یافزارسخت یریپذبیآس لیتحلتجزیه و  یفناور 
 یهاک ه قس مت (firmware) م وریو فر PCB یه ا، برد(IC chips) ه اپیکروچیم لیبا تحل یفناور نیا

 .کندیم لیو تحل هیرا تجز هایریپذبیهستند، آس یافزارسخت زاتیتجه دهندهلیتشک
 یک یزیف یتوان د ب ه فض ا یهوشمند م  یاست که هک کارخانه ها یضرور ییاز آنجا یفناوراین توسعه     ضرورت

 ساتیدر تاس یمنیمشکلات ا جادیبا ا یبه فروش شرکت ها وارد کند و حت ینیضربه سنگ و ابدیگسترش  یواقع
 شود. یمنجر به تلفات انسان یدیتول

 رهی س خت افزار/ن رم اف زار زنج س کیر تیریم د یب را یم ال تی و حما استیس ،یدر سطح جهان   یجهان یروندها
 .ردیگ یشتاب م نیتام

  :در  «تولی د س تمیو س نیت أم رهی زنج یت یامن یریپذبیآس  صیتشخ ونیاتوماس یفناور»کره جنوبی
 « 2025س ال  ICT یو توسعه فناور قینقشه راه تحق» هد  در  یفناور 12از  یکیبه عنوان  2020سال 

 است. شرفتیدر حال پنیز محور سازمان یانتخاب شد و توسعه فناور
  :و  یافزارس خت یهاس تمیس س کیر تیریم د یب را یبن دتیاولو یهااس تیسایالات متحده آمریک ا

 ن  دیم  رتبط ب  ا فرآ یاس  ت و توس  عه اس  تانداردها و ابزاره  ا ش  رفتیدر ح  ال پ نیت  أم رهی  زنج یاف  زارنرم
فعال  جیاطلاعات و ارتباطات در حال ترو یفناور نیتأم رهیمحصولات و خدمات زنج یبرا سکیر یابیارز

 است.
  :و  ینگه دار ات،ی عمل س ات،یو نظ ارت ب ر تأس تی امن تیریم د»، «شبکه تیقانون امن» یبا اجراچین

 (.2019) «قانون خواهد بود نیمطابق ا ن،یخلق چ یها در محدوده جمهوراستفاده از شبکه



 
 

 
 
  
 
 
 
 
 
 
 
 
 
 
 

 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 یب را نیو چ  ک ایرقاب ت آمر ج هیدر نت دی ک ه وارد دوران جن س س رد جد یدر ح ال    2030در س ال  ندهیانداز آچشم
 تی امن نیکش ورها ق وان رودیانتظ ار م  م،یش ویم هیروس -نیو جن س اوک را 19-دی بح ران کوو ،یفن اور یهژمون

 کیکنند که به عنوان  یریجلوگ ینعتص یفناور سرریزخود را محافظت کرده و از  عیکنند تا صنا تیرا تقو یبریسا
 خواهد شد. یتلق یدر تجارت جهان دیجد یمانع تجار
 از  یت یامن یهایریپذبیو آس  یبریسا یتیامن داتیتهد یغربالگرد توانیخودکار م یهایداشتن فناور

 را بهبود بخشیده و یداخل یهایو صادرات فناور یخارج یهایفناور ورودهنگام  یدر زمان واقع ایقبل 
 د.راحت کنترل کن الیرا با خ تیامن

 تیامن یبه فناور تواندیم یتیامن یریپذبیآس صیتشخ ونیاتوماس یفناور   نوظهور یهایفناور ریارتبا  با سا
 کمک کند. یبریجرم سا یریگیپ یو فناور خودران هینقل لیاستفاده از وسا رساختیز کپارچهی

 و  هی اس ت ک ه ب ا تجز یدی کل یفن اور کی  س تم،یس یتیامن یریپذبیآس صیتشخ ونیاتوماس یفناور
 رس اختیز کپارچ هی تی امن یفن اور اتی س اخت و عمل ،یدر ط ول طراح  هایریپذبیخودکار آس لیتحل

 .کندیکمک م یتیاز وقوع حوادم امن یریشگی، به پخودران هینقل لیاستفاده از وسا
 لی  و تحل هی  تجزدر درون خ  ود فن  اوری  س  تم،یس یت  یامن یریپذبیآس   صیتش  خ ونیاتوماس   یفن  اور 

 یبریج رم س ا یری گیپ یفناور یبرا یاهیبه عنوان پا تواندیکه می را نیز در بر دارد افزارنرم یریپذبیآس
 عمل کند. تکارانیجنا یتالیجید سوابق لیو تحل هیبا تجز

 س ال گذش ته در ک ره 12 یاز مق الات و اختراع ات در ط  یل یبر اس اس تحل   ا هجامع مقالات و پتنت لیو تحل هیتجز
تمرک ز  نیش تریب نیچ  ن،یاز جمل ه انگلس تان( و چ  ییکش ور اروپ ا 28، ژاپ ن، اروپ ا )آمریکا متحده الاتی، اجنوبی

 .درا دار (PFSاندازه خانواده اختراعات ) نیکه اروپا بزرگتر یرا دارد در حال یفناور
 



 
 
 
 
 
 
 
 

 
 

 
 
 
 

 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 
 
 

5 
 یمانند رمزنگار یو کاربرد یعملکرد یرمزنگار یفناور
 یخصوص میها و حفظ حرداده تیامن یدر راستا کیهمومورف

 تی ، تقو یاتی ه ا در حف ظ اطلاع ات حداده یوربه ره شیافزا یبرا یکاربرد عملکردی و یرمزنگارفناوری      فیتعر
ب  رداری ق  رار آنه ا، م  ورد بهرهاز  م  نیاز اس  تفاده ا یبانیه  ا و پش تدر ط  ول چرخ ه اس  تفاده از داده یخصوص   میح ر
 گیرد.می

 دی و تول کی همومورف یمانند رمزنگ ار یرمزنگار ،یتفاضل یخصوص میظت از حرافحفناوری شامل  نیا       دامنه 
 طیمح   کی ت  ا  کن دیم دی  تول یه  وش مص نوع یریادگی  یه ا را ب  راداده یک ه ب  ه ص ورت مص  نوع یداده مص نوع

 شود.، میکند جادیا دهنفوذ دا داتیرا در برابر تهد منیا یداده
 یتفاضل یخصوص میاظت از حرفح 

 خصوص یح ال اطلاع ات  نیرا حفظ کرده و در ع یآمار یهایژگیها، وبه داده زیبا افزودن نو یفناور نیا
 .کندیها را محافظت مموجود در داده

 کیهمومورف یرمزنگار 
 را ه اآن یب ر رو اتیها و عملداده لیو تحل هیتجز امکان یفناور نیا ،یسنت یرمزنگار یهاروش برخلا 

ام ا س رعت پ ردازش  ،ش دهسبب ارتقاء چشمگیر امنی ت  یفناور نی. اکندفراهم می یدر حالت رمزنگار
 .ابدییکاهش م یحجم داده پس از رمزنگار شیافزا لیها نسبت به متن ساده به دلداده

 یداده مصنوع دیتول 
را  یمص نوع یه ا، دادهو در عین حفظ حریم خصوص ی حساس یبا حذ  اطلاعات شخص یفناور نیا

 .کندیم جادیا یمدل هوش مصنوع یریادگی یبرا
ها، داده یبه اشتراک گذار لیبه دل کنندیاستفاده م یکه از اطلاعات شخص یخدمات مختلف شیافزابا       ضرورت

 شیاف زا یه ا ب راداده لی و تحل هی ه د  تجز یش ده ب را ی، سفارش ه ادادهکلان یپلتفرم اشتراک گذار کیبه  ازین
ه ا، داده مرب و  ب ه س رریزاز وقوع حوادم  یریجلوگ الح نیبه اشتراک گذاشته شده و در ع یهااز داده یوربهره

 لازم است.
حفاظ ت  یم رتبط ب را نیق وان بیو تصو یرمزنگار یتوسعه فناوردر حال حاضر در سرتاسر دنیا    روندهای جهانی

 .باشدمی شرفتیدر حال پ یاز اطلاعات شخص منیا
  :هس تند ت ا ب ه  ش رفتیدر ح ال توس عه و پ یرمزنگ ار یه ایاقتص اد داده، فناور طیدر مح کره جنوبی

محافظ ت کنن د.  م نیو سوءاستفاده از اطلاعات، اطلاعات مهم را به ص ورت ا سرریزاز  یریمنظور جلوگ
مج دد  ییو شناس ا اس تخرا از  یریه ا، جل وگش امل پوش ش اطلاع ات حس اس در داده هایفناور نیا

 .شوندیم بدون شناسه یهاداده



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 

  :در نظ ر  یخصوص  میتر از حفاظت از حرمهم یها به طور کلاگرچه استفاده از دادهایالات متحده آمریکا
های اخیر حفظ حریم خصوصی توجهات فراوان ی را ب ه خ ود جل ب نم وده و در سالاما  شود،یگرفته م

 قوانین متعددی در ایالات مختلف برای دستیابی به این مهم در حال تدوین است. 
  :اعم ال خ ار  از  ،یاطلاع ات شخص  فی ( ش امل تعر2018) یحفاظ ت اطلاع ات شخص  یقانون کلاروپا

 ش گرانتعهدات پرداز افزایشو  حقوق اشخاص یسازشفا رها، پردازش نام مستعا یکشور، اجازه برا
 است. یاطلاعات شخص

و  بیش از پیش مورد توجه ق رار گی رد عیبر توز یداده مبتن تیرود امن یانتظار م   2030در سال  ندهیچشم انداز آ
 .ابندیتکامل  کیهمومورف نگاریو رمز تفاضلی یخصوص میحرحفظ مانند  ییها یفناور
  یه  اداده تی  امن رودیو انتظ  ار م   اب  دییم شیاف  زا «منظورههم  ه ییشناس  ا» یفن  اور یب  راتقاض  ا 

 مورد توجه قرار گیرد.  محوررهیذخ یهاداده تیامن یبه جا محورعیتوز
 ارزش حف ظ  یب را تفاض لی یخصوص  میح ر حف ظ یه اروشدر اعمال  یبرا زیسطح مناسب نو نییتع

 مهم است.)در عین ناشناس بودن آنها(  هاداده
گون  اگون نیازمن  د  یهان  هیدر زم توان  دیم ومورفی  کهم نگ  اریرمز یفن  اور   نوظه  ور یه  ایفناور ریارتب  ا  ب  ا س  ا

 ( مورد استفاده قرار گیرد. یو دفاع مل یخدمات عموم ،یمال ،یپزشک یهامانند مراقبتامنیت )
 م  ورد  یه  وش مص  نوع یریادگی  در  توان  دیم ،کی  همومورف نگ  اریرمز یافزاردهنده س  ختش  تاب

ی ه ااز داده میب ا اس تفاده مس تق .کن د نیتض منی ز را  یخصوص  میو همزمان ح ر گرفتهاستفاده قرار 
 ،یپزش ک یه اب ر اس اس اطلاع ات مختل ف در بخش ش ده متن وعی یخ دمات سفارش  رمزنگاری شده،

 .شودیمارائه  یو دفاع مل یعموم ،یمال
 س ال گذش ته در ک ره 12 یاز مق الات و اختراع ات در ط  یل یبر اس اس تحل   ا هجامع مقالات و پتنت لیو تحل هیتجز

تمرک ز  نیش تریب نیچ  ن،یاز جمل ه انگلس تان( و چ  ییکش ور اروپ ا 28، ژاپ ن، اروپ ا )آمریکا متحده الاتی، اجنوبی
 .درا دار (PFSاندازه خانواده اختراعات ) نیکه اروپا بزرگتر یرا دارد در حال یفناور

 



 
 
 
 
 
 
 

 
 

 
 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 

          یمجاز یهاطیکاربر در مح تیحفاظت از امن یفناور
 همچون متاورس

6
 غ

 اس ت جهان )پلتف رم(» کیمتاورس،  یو خدمات در فضا هارساختیکاربران، زامنیت حفاظت از  یفناور     فیتعر
 یفرهنگ/یاجتماع/یاقتص اد یه او ارزش تعام ل داش ته یو واقع  یمج از یفض ا کی در  اءیکه در آن افراد و اش

  .«کنندیم جادیا
و  یت  یامن یه  ایو فناور یاص  ل ی  یاجرا یه  ایفناور بی  درب  اره ترک یتواف  ق علم   چیدر ح  ال حاض  ر، ه         دامن  ه
 در حال ظهور هستند. یمتنوع یرهایو تفس هادگاهیاز متاورس وجود ندارد، اما د یقیدق فیتعر نیهمچن
 فناوری احراز هویت در فضای متاورس 
 فناوری حفاظت از حریم خصوصی در فضای متاورس 
 فناوری اعتماد مجازی در فضای متاورس 

ترکیب ی از فض ای  در اءیافراد و اش نیتعامل بنظیر  یدیکل یها یژگیوبرخی  یکه متاورس دارا ییاز آنجا      ضرورت
توس عه  نیبن ابرا ،بگ ذارد ریک اربر ت أث یو زن دگ منی تب ر ا ماًیتوان د مس تق یهک م  دی، تهداست یو واقع یمجاز

 مهم است.در این فضا بسیار  محافظت از کاربرانهای امنیتی برای فناوری
 یس ازدر ح ال آماده یدر کره جنوب متاورسمدت بلندمدت و میان و توسعه قیتحق یهابرنامه   روندهای جهانی

در حال انجام نیز  المللنیدر سطح ب یتیپروتکل امن قاتیتحق نیمرتبط و همچن یو استانداردها نیاست و قوان
 .باشدمی

  :مت  ا، انس  ان  یافرامنطق  ه ی)فض  ا یاص  ل یاز توس  عه پ  نج فن  اور تی  در حما یک  ره جن  وبک  ره جن  وبی
ش ده و ب از(  عیو پلتفرم توز یبه زمان واقع یتجربه کاربر/یگرا، رابط کاربرواقع اریرسانه بس تال،یجید

 یهب ردبرنامه را یسازو در حال آماده دهدیرا انجام م یاقدامات نده،یتحقق خدمات متاورس در آ یبرا
 و بلند مدت است. مدتمیانو توسعه متاورس در  قیتحق

  :یالملل نیب یرانتف اعیس ازمان غایالات متحده آمریکا  XRSI(XR Safety Initiative ) ک ه ب ه مس ائل
 میچ ارچوب ح ر کی  پ ردازد،یم( XR) یب یترک تی واقع یدر فن اور اتی و اخلاق تی امن ،یخصوص میحر

شده و  لی( تشکیریشگیپ و اطلاعات ،تیریمد ،یحوزه )دسترس 4که از  ایجاد کرده امنیتو  یخصوص
 (.2020است ) نموده فیتعر هاگوناگونی متناسب با هریک از حوزه یحفاظت ریتداب

  :یفض  ا تی  امن تی  موض  وع تقو نیچ  چ  ین UGC  (اف  زا دی  تول یمحت  وا ،)شیش  ده توس  ط ک  اربران 
 یگسترش دسترس ،یحفاظت اطلاعات شخص یهاتیقابل تیتقو ،یفکر تیمالک تیریمد یهاتیقابل

را  متاورس شتریبه منظور توسعه ب متاورس یکاربرد یهابرنامه یهاو استانداردها و پروتکل یعموم
 .مورد توجه قرار داده است



 
 
 
 

 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 

در  ا امنی ت و س هولت کام لتواند ب  یشود که اطلاعات کاربران م یم ینیبشیپ   2030در سال  ندهیچشم انداز آ
 به اشتراک گذاشته شود. متاورس یچندجهان طیمح کی

 یدوران چن دجهان دنیفرا رس (Multiverse) و  عی مت اورس توز یه ا و عملکرده اک ه تم ام داده ییج ا
 یس تیب ا همزدر عین تکامل تا  خورندیم وندیها به صورت متقابل به هم پو پلتفرم شوندیپردازش م

 کنند. یهمکار
 قادر  سیسرو یهایژگیشده، که بر اساس و یسازیشخص یاعتماد مجاز یتوسعه استفاده از فضاها

 .هستند یاعتماد مجاز یامن و قابل اعتماد فضاها تیریو مد جادیبه ا
مانن د  یو ک اربرد یعملک رد یرمزنگ ار یفن اورب ا  یک یارتب ا  نزدای ن فن اوری    نوظهور یها یفناور ریارتبا  با سا

 ی دارد. خصوص میها و حفظ حرداده تیامن یدر راستا کیهمومورف یرمزنگار
 نسل بع د  تلفن همراه خدمات شبکه یداده برا تیامن یهایفناور(5G  6وG) یرمزنگ ار یه ایو فناور 

داده  تی و امن یخصوص  میح راز جه ت حفاظ ت  کی هومومورف یمانن د رمزنگ ار یو کاربرد یعملکرد
 .رندیمورد استفاده قرار گ یمجاز یهاطیدر مح توانندیم

 س ال گذش ته در ک ره 12 یاز مق الات و اختراع ات در ط  یل یبر اس اس تحل   ا هجامع مقالات و پتنت لیو تحل هیتجز
تمرک ز  نیش تریب نیچ  ن،یاز جمل ه انگلس تان( و چ  ییکش ور اروپ ا 28، ژاپ ن، اروپ ا )آمریکا متحده الاتی، اجنوبی

 .درا دار (PFSاندازه خانواده اختراعات ) نیکه اروپا بزرگتر یرا دارد در حال یفناور
 



 
 
 
 

 
 
  

 
 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 
 
 
 

کامل داده                            تیامن یبرا یکوانتوم یرمزنگار یفناور
 در عصر کوانتوم

7
 غ

 ،یریو اصل عدم تکرارپذ یکوانتوم تیعدم قطعاصل با استفاده از  یرمزنگارعبارت است از  یفناوراین      فیتعر
 کند. نیمطلق را تضم یمنیتواند ا یکه م

کن د و  یس از ادهی م درن را پ یرمزنگار یتواند کارکردها یاست که م یفناور یکوانتوم یرمزنگار یفناور        دامنه
 تی  اح  راز هو ،یکوانت  وم یرمزنگ  ار دی  کل عی  و ب  ه توز تحق  ق بخش  د یکوانت  وم کی  آن را ب  ر اس  اس مکان امنی  ت

 .ودش یم یطبقه بند یکوانتوم تیو انتقال امن یکیالکترون یو امضا یکوانتوم
 یکوانتوم یرمزنگار دیکل عیتوز یفناور 

اطلاع ات  اف تیب ا ارس ال و در یرمزگ ذار یمورد استفاده ب را یرمزنگار یدهایکل عیتوز یبرا یفناور نیا
ب  ا  توان  دیاس  ت و م یم  و  کوانت  وم کی   یه  ایژگیش  ده ب  ا اس  تفاده از و ییشده/رمزگش  ا یرمزگ  ذار

 کند. نیدر برابر استراق سمع را تضم امنیت یکوانتوم کیاستفاده از اصول مکان
 یکیالکترون یامضا یو فناور یکوانتوم تیاحراز هو 

ب ا اس تفاده از اص ل  گ ریط ر  د تیاحراز هو یاصل ندیبه فرآ یکوانتوم کیمکان یمعرف یبرا یفناور نیا
 کی ها با اس تفاده از مکانداده یبرا یکیالکترون یامضا جادیو ا یکوانتوم یرمزنگار دیکل عیتوز یفناور

 .شودیاستفاده م یکوانتوم
 یانتقال امن کوانتوم یفناور 

و  ش ودیاس تفاده م یکوانت وم کی انتقال اطلاعات به صورت ام ن ب ا اس تفاده از مکان یبرا یفناور نیا
 دارد. تیاحراز هو ندیآن با فرا بیبه ترک ازین ت،یامن نیتضم یبرا

مانن د  یکوانت وم کی ب ر اس اس اص ول مکان 1984ک ه در س ال  یکوانت وم یرمزنگار دیکل عیتوز یفناور     ضرورت
م درن، ب دون  یاس ت ک ه ب رخلا  رمزنگ ار یایش د، فن اور ش نهادیپ یریو ع دم تکرارپ ذ یکوانتوم تیعدم قطع

 .کندیمطلق را فراهم م امنیت ،ییو رمزگشا یمحاسبات یهاتوجه به توسعه روش
ک ه  یانتخاب شده است، در ح ال جنوبی در کره یمل کیاستراتژ یفناور کیبه عنوان  یفناور نیا   یجهان یروندها

 هستند. آن ارتقاء امنیت یبرا یساز یتجار و نیقوان توسعهمختلف در حال  یدر سراسر جهان، کشورها
  :از و  هانتخاب ک رد یمل کیاستراتژ یفناور 12از  یکیکوانتوم را به عنوان  یفناور جنوبی کرهکره جنوبی

م ورد ارتباط ات  اطلاع ات و یدر ح وزه فن اور یکوانت وم یرمزنگار یکند و فناور یم آن عمیقا پشتیبانی
 .استفاده قرار گرفته است

  :متح ده ق انون  الاتی اایالات متح ده آمریک اNQI کوانت وم وض ع  یمس تمر از فن اور یبانیپش ت یرا ب را
در  یفن  ف هیوظ نیترو آن را به عنوان مهم داشتهتمرکز  یکوانتوم یارتباط ستمیس کی جادیکرده و بر ا

 .کندتلقی می ندهیآ



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

  :یکنن  ده اع  داد تص  ادف دی  و تول یکوانت  وم یرمزنگ  ار دی  کل عی  در م  ورد توز ق  اتیاروپ  ا آغ  از تحقاروپ  ا 
در ح ال  برت ر یهایفناور یسازیو تجار رتقاء امنیتا یبرا یمختلف یهاکرده و پروژه یرا رهبر یکوانتوم

 انجام است.
حمل ه  یه ا یو توس عه فن اور یو ه وش مص نوع یکوانت وم یها انهیبا ظهور را   2030در سال  ندهیچشم انداز آ

و انتظ ار  اب دی شیاف زا یداده ه ا ب ه ط ور قاب ل ت وجه یی/ رمزگش ا ریی سرقت / تغ دیرود تهد یانتظار م ،یبریسا
عمده کشور و جامعه  یدر بخش ها ،کند یمطلق را فراهم م یمنیکه ا یکوانتوم یرمزنگار یفناور یرود معرفیم

 .ابدی شیافزا
   تلف  ن  یهاکوچ  ک مانن  د دس  تگاه یهادس  تگاه یب  را یکوانت  وم یرمزنگ  ار دی  کل عی  توز رودیانتظ  ار م

 اعمال شود. یکوانتوم یفناور یبرا ازیقطعات مورد ن نییپا متیو ق یسازکوچک لیهمراه به دل
از  خ  ودران و حفاظ  ت هی  نقل لیاوس   تی  ب  ا امن یکوانت وم یرمزنگ  ار یفن  اور   نوظه  ور یه  ایفناور ریارتب ا  ب  ا س  ا

 رابطه مکمل دارد. یمجاز یهاطیکاربر در محامنیت 
 عی توز یبه طور مکمل با فناور یکوانتوم تیاحراز هو یو فناور یکوانتوم یرمزنگار دیکل عیتوز یفناور 

و  ش وندیم بی ش بکه ترک طیموج ود مط ابق ب ا مح  یبریس ا تی اعتب ار در امن دیی و تأ یرمزنگ ار دیکل
 .کنندیم تامینرا  یمجاز طیحفاظت از کاربر در محخودران و  هینقل لیوسا تیامن

 نترن  تیا یرا ب  ر رو یبریس  ا تی  امن توان  دیاس  ت ک  ه م هی  پا یفن  اور کی   یکوانت  وم یرمزنگ  ار یفن  اور 
 یسنس بن ا رودیو انتظار م کندیها را به خود جلب متوجه ندهیکه در آ یاکند، شبکه تامین یکوانتوم
 مختلف باشد. یتیو خدمات امن هایفناور تمامی

 س ال گذش ته در ک ره 12 یاز مق الات و اختراع ات در ط  یل یبر اس اس تحل   ا هجامع مقالات و پتنت لیو تحل هیتجز
تمرک ز  نیش تریب نیچ  ن،یاز جمل ه انگلس تان( و چ  ییکش ور اروپ ا 28، ژاپ ن، اروپ ا )آمریکا متحده الاتی، اجنوبی

 .درا دار (PFSاندازه خانواده اختراعات ) نیکه اروپا بزرگتر یرا دارد در حال یفناور
 



 
 
 
 

 
 

 
  

 
 

 
 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 
 
 

سوء استفاده از  یابیو رد یبریسا میاز جرا یریشگیپ
 دیجد تالیجید یهایفناور

8
 غ

 طیو هوش مند در مح  ش رفتهیپ یبریس ا میب ه منظ ور مقابل ه ب ا ج را ،یبریس ا دی اطلاع ات تهد یفناور     فیتعر
 یاس ت ک ه ب را یین دهایها و فرآاز ابزارها، روش یاشامل مجموعه یفناور نی. اشودیاستفاده م تالیجیتحول د
 .کندیها کمک مبه سازمان شرفته،یپ یبریسا داتیو درک تهد لیتحل ،یآورجمع ،ییشناسا
 لی تحل قی ک ه از طر ش ودیم یبنددس ته ت الیجید س کیحفاظ ت از ر یفناور کیبه عنوان  یفناور نیا         دامنه

 ین  یبشیو پ یابی  را رد یبریس  ا میج  را (Cyber Kill Chain) یبریحم  لات س  ا رهی  ب  ر زنج یحم  لات مبتن   ن  دیفرآ
پاسخ فعال به حملات فراهم  یبرارا  (Cyber Threat Hunting) یبریسا دیشکار تهد یفناور نیو همچن کندیم
  .کندیم

 تالیجید سکیحفاظت از ر یفناور 
 شیحملات در مرحل ه پ  ینیبشیاطلاعات و پ یآورجمع یهاتیفعال یریگینظارت و پ یبرا یفناور نیا

ک ه ش امل مرحل ه  ش ودی( اس تفاده م2ت ا  1از مرحل ه  ،یبریحمل ه س ا رهی )مراح ل زنج یبریاز حمله سا
 است. ( weaponization) حیو مرحله تسل (reconnaissance) شناسایی

 یبریسا دیشکار تهد 
در مراح  ل  دی  تهد یهاه  د  یهایریپذبیب  ردن آس   نیفع  ال و از ب   یریش  گیب  ه منظ  ور پ یفن  اور نی  ا

ک ه ش  امل  ش ودی( اس  تفاده م6ت ا  3از مرحل ه  ،یبریحمل ه س  ا رهی )مراح  ل زنج یبریحمل ه س ا ن دیفرآ
دس   تور  ( و کنت   رل وinstallationنص   ب ) (،exploitationاس   تخرا  )(، delivery) لی   مراح   ل تحو

(command and control) .است 
هوش مند ارتق ا  یبریس ا داتی و گسترش تهد دیجد یبریسا میظهور جرا لیبه دل بیآس اسیاگرچه مق     ضرورت

( رهی پاس خ و غهش دار، پس انهیگراموج ود )ش بکه رفع الیواک نش غ یه ایاس ت، ام ا فناور شیرو به افزا افتهی
 است. یناکاف زیو بازداشت هستند. نرخ ن هاتیمحدود یدارا

 قیسراسر جهان از طر یکه کشورها یخود را اعلام کرد، در حال یمل یبریسا تیامن یکره استراتژ   یجهان یروندها
 دهند. یپاسخ م یتیامن داتیبه تهد یدستورات و توافقات ادار

  :تی  امن یمانن د ه ک و س  رقت اطلاع ات، اس تراتژ یبریس  ا داتی تهد شیدر پاس خ ب  ه اف زاک ره جن وبی 
 ( اعلام شد.2019) است یبریسا تیدر حوزه امن یاستیس یهادستورالعمل یکه حاو یمل یبریسا

  :ه  ا و  رس  اختیحفاظ  ت از ز یب  را یبریس  ا تی  بهب  ود امن ی  یفرم  ان اجرا دنی  باای  الات متح  ده آمریک  ا
 (.2021فدرال را امضا کرد ) یهاشبکه

  :ایج  اد  اس ت، یبریس ا میه ر کش ور در واک  نش ب ه ج را یحق وق س تمیمرج  ع سک ه  اروپ ا هی اتحاداروپ ا
 کرد. بیتصو قاتیکشورها در تحق نیب یهمکار عیتسر یرا برا یبریسا میجرا ونیکنوانس



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 
 
 
 

ها و کش  ورها را ه  د  ق  رار اف  راد، ش  رکتک  ه  یبریس  ا میرود ج  را یانتظ  ار م     2030در س  ال  ن  دهیچش  م ان  داز آ
 شود. دیکشورها تشد نیتقابل بو  یافته شی، افزادهندمی

 کش  ورها ب  ا  نیهوش  مندتر و خودآم وزتر خواه  د ش  د و دف  اع و حمل ه ب   2030در س  ال  یبریس  ا میج را
 خواهد بود. ریامکان پذ یاستفاده از هوش مصنوع

 5 یمانن د فن اور دی جد ت الیجید یهارس اختیبا گس ترش زG( اب ر ،Cloud) یو ه وش مص نوع (AI)  و
رود ک  ه ه  د  و تن  وع حم  لات انتظ  ار م  ی (Hyper-connectedالع  اده متص  ل )توس  عه خ  دمات فوق
 سایبری افزایش یابد. 

 یبریس ا تی کنترل و پاس خ خودک ار امن یبه همراه فناور تواندیم یفناور نیا   نوظهور یهایفناور سایربا  ارتبا 
 دی تول س تمیو س نیت أم رهی زنج یت یامن یریپذبیآس  صیتش خ ونیو اتوماس  (AI) یب ر ه وش مص نوع یمبتن

 استفاده شود.
 یو فن اور یب ر ه وش مص نوع یهوش مند مبتن  یبریس ا تی با کنترل امن یبریسا دیشکار تهد یفناور 

 .دارد ییافزاهم یبریسا میبه جرا پاسخ خودکار
 صیتش  خ ونیو اتوماس   نیت  ام رهی  زنج ارتق  اء امنی  ت یب  را توان  دیم یبریس  ا دی  ش  کار تهد یفن  اور 

 .ردیمورد استفاده قرار گتولید  ستمیس یتیامن یریپذبیآس
 س ال گذش ته در ک ره 12 یاز مق الات و اختراع ات در ط  یل یبر اس اس تحل   ا هجامع مقالات و پتنت لیو تحل هیتجز

تمرک ز  نیش تریب نیچ  ن،یاز جمل ه انگلس تان( و چ  ییکش ور اروپ ا 28، ژاپ ن، اروپ ا )آمریکا متحده الاتی، اجنوبی
 .درا دار (PFSاندازه خانواده اختراعات ) نیکه اروپا بزرگتر یرا دارد در حال یفناور

 



 
 
 
 
 
 
 

  
  

 
 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 
 
 

 امن یمجاز طیمح کیاستفاده از  یابر/لبه برا تیامن یفناور

9
 غ

ش بکه در  کی و داده ه ا ب ه عن وان  اب زار رای انشابر/ لبه است ک ه از  یبر فناور یمبتن یتیامن یفناور نیا     فیتعر
 کند. یمرتبط با گسترش نقا  تماس حمله به طور موثر استفاده م یبریسا داتیتهد شیپاسخ به افزا

 فن اوریو حفاظ ت اطلاع ات اختص اص دارد:  تی م رتبط ب ا امن فناوران ه یب ه س ه ح وزه اص ل فن اوری نیا       دامنه
حفاظ ت و  یداده ب را امنی ت تیریم د فن اوریمقابله با گس ترش نق ا  تم اس حم لات،  یبرا یدیپاسخ چند تهد

را بر اساس عدم اعتماد انجام  اراتیاخت تیریبدون اعتماد که مد تیامن تیریمد فناوریو  امنپردازش اطلاعات 
 .دهدیم

 یدیپاسخ چند تهد فناوری 
 یمس  دود ک  ردن دسترس   یب  را رانهیش  گیپ یهاک  ه ش  امل پاس  خ یچندپاس  خ یت  یامن فن  اوری کی  
پاس خ دادن  یخودک ار ب را یهاپاس خ رمج از،یغ راتیی تغ ییشناس ا یب را یحسگر یهاپاسخ رمجاز،یغ

 است. یتیامن یهاهیو رو هااستیس تیریمد یبرا تیامن تیریو مد یفور
 بدون اعتماد تیامن فناوری 

دس تگاه  ای ف رد  چیب ه ه  ،س تیک س قاب ل اعتم اد ن چیکه ه ه یفرضاین بر اساس ، یتیامن فناوری این
ش ناخته و ب ه ط ور م داوم  کاربر عادیمگر آنکه به عنوان  دهدینم اریو اخت یدسترس یخارج ای یداخل

 .شود دییتأ
ش ده در  رهی ذخ یه احملات ب ه داده شیو افزا روا  دورکاری لی، به دل19-دیکوو یماریب وعیاز زمان ش      ضرورت

 است. افتهی شیافزا یابرفضای ذخیره به  یابر، وابستگ
نی ز  نیمتح ده و چ  الاتی ا اب ر اس ت، تی امن نامهیگواه ستمیس کی یدر حال معرف یکره جنوب   روندهای جهانی

 .کنندیجهت گسترش خدمات ابر تلاش م هاستمیمقررات و س ن،یاصلاح قوان یبرا
  :یهاک رده اس ت ک ه در آن س ازمان یابر را معرف تیامن نامهیگواه ستمیس کی یکره جنوبکره جنوبی 

خ   دمات ارائ   ه ش   ده توس   ط  یب   را یحفاظ   ت اطلاع   ات یتط   ابق ب   ا اس   تانداردها دهن   ده،یگواه
 .کنندیم یو گواه یابیدهندگان خدمات ابر را ارزارائه

  :و در تغیی ر داده  «هوشمند ابر» استیبه سرا  «ابتدا ابر» استیس متحده الاتیاایالات متحده آمریکا
 است. یگسترش خدمات ابر یخود برا مقرراتبهبود حال 

  :دول ت  یرا ب را ییفض ا ،یو ق انون حفاظ ت از اطلاع ات شخص  یق انون اطلاع ات مل  قیاز طر نیچچین
 کرده است. جادیا یابر خدمات یاعمال نفوذ بر شرکت ها یبرا



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
  
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ش تاب  یو داده ا یاب ر رای انشاز خ دمات  یش ود ک ه به ره ب ردار یم  ینیب شیپ   2030در سال  ندهیچشم انداز آ
م رتبط ب ا اس تفاده از اب ر در ه ر کش ور،  یه ا ن هیهز یو کارآمد نینسبت به قوان تیعدم محدود لیو به دلگرفته 
 .افتیخواهد  رشد یابرخدمات  یجهان یهاشرکتکم سهم 
 ت ا  ردی بگ یش تریمحرمان ه س رعت ب رای انشمانن د  ییه ا یرود توس عه و اس تفاده از فن اور یانتظار م

 .مورد پذیرش قرار گیرد یجهان یتوسط شرکت ها یهر کشور به راحت ینظارت یاستانداردها
 ت الیجیاقتص اد د دراس تفاده  یبرا رمز ارزها نانیاطم تیقابل نیتضم یفناور   نوظهور یهایفناور ریارتبا  با سا

 .کندیبر ابر عمل م یمبتن یفناور کیبه عنوان 
 پروتکل بلک ه  نانیاطم تینه تنها به قابل آن نانیاطم تیقابلرمزارز مبتنی بر فضای ابری است و  یفناور

 وابسته است. یابر رساختیز یکل نانیاطم تیبه قابل
 س ال گذش ته در ک ره 12 یاز مق الات و اختراع ات در ط  یل یبر اس اس تحل   ا هجامع مقالات و پتنت لیو تحل هیتجز

تمرک ز  نیش تریب نیچ  ن،یاز جمل ه انگلس تان( و چ  ییکش ور اروپ ا 28، ژاپ ن، اروپ ا )آمریکا متحده الاتی، اجنوبی
 .درا دار (PFSاندازه خانواده اختراعات ) نیکه اروپا بزرگتر یرا دارد در حال یفناور

 



 
 
 
 

 
 
 

  

 
 

 
 
 
 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 

       تیاعتبار رمزارزها به منظور ارتقاء امن نیتضم یفناور
 تالیجیاقتصاد د

10 

کن د، مانن د  نیتض مرا  ی یدارا ای  ت الیجیت راکنش ارز د ای ص دور  ن انیاطم تی تواند قابل یمی فناوراین      فیتعر
 شده. عیدفتر کل توز یو فناور نیبلاک چ یفناور

 شود. یم مربو  تالیجیارز د یشده و فناور عیدفتر کل توز یفناوراین فناوری به دو دسته          دامنه
 دفتر کل توزیع شده 

 نی ا و ک رده یرا کپ  کنن دیکه اطلاعات تراکنش را ثبت م ییهاآن دفترچه لهیاست که به وس یفناور کی
 .کندیم رهیو در آنها ذخ کرده عیکننده( توزگره )شرکت نیاطلاعات را به چند

 فناوری رمزارز 
 تیریم د ،یبهب ود حفاظ ت اطلاع ات شخص  یفن اور ،یتواف ق، رمزنگ ار تمیشامل الگ وررمزارز  یفناور

 است. تالیجید یو امضا تیامن
از  یریجل وگ یب را ییه ا یتوس عه فن اور و ومی و اتر نیه ک انب وه ب لاک چ  لی داشتن ه ارد ف ورک ب ه دل     ضرورت

 است. یضرور یریپذ اسیتراکنش و مق نییو سرعت پا هکطریق از  تالیجید یسرقت ارزها
دول  ت ه  ا در ح  ال انج  ام اس  ت، ام  ا  یب  ه رهب  ر یو توس  عه فن  اور نیاز ص  نعت ب  لاک چ   تی  حما   یجه  ان یرون دها

 باشد.نیز در این بین حائز اهمیت می یمسائل نظارت
  :یگسترش فن اور یرا برا یراهبرد ،اطلاعات و ارتباطات ی، وزارت علوم و فناور2020در سال کره جنوبی 

توس عه خ دمات  ی( ب راسیس رو کی ب ه عن وان  نیب لاک چ )  BaaSاعلام کرد و از استفاده از  نیبلاک چ
 کرد. تیحما هادهیا یو اجرا نیبلاک چ یکاربرد

  :نیچبلاک یکل یرا از نظر فناور یسطح فناور نیمتحده در حال حاضر بالاتر الاتیاایالات متحده آمریکا 
و  نیش  ده ب  لاک چ   عی  ش  بکه توز ن  هیاز جمل  ه در زم ق  ات،یاز تحق یعیوس   فی  دارد و در ح  ال انج  ام ط

 است. نیحساب بلاک چ دییتأ یفناور
  :ب زر   یمجتم ع ص نعت 22ک رده و  جیو ت رو تی حمارا  یمل  یتح ت رهب ر نیچ ص نعت بلاک نیچ چین

 کرده است. جادیا نیچبلاک
  :تیب  ه رس  م نیچ  بلاک یداده ه  ا یاس  تفاده از اطلاع  ات ناش  ناس را ب  را تی  اروپ  ا قابل هی  اتحاداروپ  ا 

 و مقرراتی برای آن تدوین نموده است.  شناسدیم
 



 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 

 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
 
 
 
 
 
 

 یب ر فن اور یقاب ل اعتم اد مبتن  یعم وم یخدمات م ال یکه معرف رودیانتظار م   2030در سال  ندهیچشم انداز آ
 ییک ارا شیحال ب ه اف زا نیارتقا دهد و در ع یدهندگان خدمات پرداخت خصوصارائه انیرقابت را در م ن،یچبلاک

 پرداخت کمک کند. ستمیس
 ش ده و ح ل نوس انات  عی و دفت ر ک ل توز نیچ بلاک یهاتیغلبه بر محدود یبرا یتوسعه مداوم فناور

 است. یضرور تالیجید یدر ارزها یخصوص میداده ها و مسائل مربو  به حر نانیاطم تیبالا، قابل
 ش ود و  یآس ان ت ر م  یش ده فعل  عی دفت ر ک ل توز س تمیحمل ه ب ه س های کوانت ومی،با توسعه رایان ه

در  یکوانت  وم یدف  اع از رمزنگ  ار یب  را یراه   نیبن  ابرایاب  د، اف  زایش می نیچ  در بلاک یاحتم  ال ن  اتوان
 است. ازیمورد ن نیچبلاک

ب ه  ت الیجیاقتص اد د دراستفاده  یبرا رمزارز نانیاطم تیقابل نیتضم یفناور   نوظهور یهایفناور ریارتبا  با سا
 .کندیبر ابر عمل م یمبتن یفناور کیعنوان 
 پروتکل بلک ه  نانیاطم تینه تنها به قابل آن نانیاطم تیقابلرمزارز مبتنی بر فضای ابری است و  یفناور

 وابسته است. یابر رساختیز یکل نانیاطم تیبه قابل
 س ال گذش ته در ک ره 12 یاز مق الات و اختراع ات در ط  یل یبر اس اس تحل   ا هجامع مقالات و پتنت لیو تحل هیتجز

تمرک ز  نیش تریب نیچ  ن،یاز جمل ه انگلس تان( و چ  ییکش ور اروپ ا 28، ژاپ ن، اروپ ا )آمریکا متحده الاتی، اجنوبی
 .درا دار (PFSاندازه خانواده اختراعات ) نیکه اروپا بزرگتر یرا دارد در حال یفناور
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